[image: ]
[bookmark: _GoBack]Как мошенники обманывают подростков с помощью онлайн-игр

Ситуация с активизацией в последнее время мошенничества в финансовой сфере, требует от граждан быть внимательными при любой активности, связанной с передачей любой информации по любым каналам. Любая программа, устройство, ситуация, которые могут быть использованы для добывания сведений, будут использованы мошенниками для этих целей. Не секрет, что население планеты круглосуточно находится в режиме «онлайн» - смартфоны, компьютеры, планшеты, и прочие устройства, на которых постоянно запущены мессенджеры, приложения, игры. Как такой режим позволяет мошенникам использовать данные пользователей для своих целей в интервью Газета.ру рассказал Максим Семов, председатель комитета по повышению финансовой грамотности Ассоциации российских банков, эксперт проекта НИФИ Минфина России «Моифинансы.рф».
В игры играют все. И взрослые, и дети. И если взрослые более-менее следят за своим поведением в виртуальном мире (хотя я бы не назвал сетевое поведение большинства разумным), то подростки к этому относятся совершенно беспечно. Подросток более уязвим и подвержен внешнему негативному влиянию.
Мошенники используют игры для обмана подростков разными способами. 
Один из основных, это обман с игровой валютой. Ребенку поступает предложение за крупную сумму игровой валюты совершить некоторые действия: сфотографировать банковскую карту родителей, переслать код из СМС, который придет на смартфон родителей. Это, как вы понимаете, приведет к выводу всех денег со счетов родителей.
Вариантов такой схемы несколько – кроме игровой валюты, мошенники предлагают «прокачанного» персонажа, всевозможные игровые атрибуты, которые дают превосходство в игре. Есть также предложения установить «специальную» версию игры, в которой ребенок сразу становится «магом восьмидесятого уровня». Для этого, правда, нужно перевести небольшую сумму. Сто рублей. «Но, - говорят мошенники – мы не можем принимать оплату с карты несовершеннолетнего, поэтому кинь нам реквизиты карты твоей мамы. Сто рублей спишутся автоматически, а ты потом переведешь своей маме эти деньги». Ребенок верит и фотографирует карту, а затем и сообщает код, который приходит в СМС на телефон мамы. В результате родители теряют все деньги – этих манипуляций достаточно для увода доступа в личный кабинет.
Кроме того, активно используется запугивание и шантаж ребенка. Через игровые мессенджеры, мошенники связываются с детьми и через какое-то время общения, втираясь в доверие, заставляют их угрозами, либо обманом, совершать разные действия с картами, смартфонами родителей. Причем угрозы как сложного типа якобы от лица спецслужб («Со счета твоего папы только что был перевод в пользу вооруженных сил противника, и он сядет на десять лет, если не сделать этого…»), так и прямые угрозы («Ты хочешь, чтобы твоя мама осталась в живых? Тогда сделай это…»).
Обман также может быть разным. Это и «бесплатная» передача игрового аккаунта (мошенник предлагает за фотографию банковской карты родителя передать аккаунт в игре), и обман при продаже инвентаря в игре (при получении денег за игровой инвентарь, аккаунт блокируется, и продавец исчезает), и даже приглашение заработать деньги в «экономической игре» (когда сама игра является финансовой пирамидой – игрок покупает персонажа, который «зарабатывает» в игре деньги, которые можно вывести в реальные).
Противодействие тут только одно – профилактика! Поговорите с детьми (речь о детях любого возраста). Расскажите, что нельзя верить заманчивым предложениям. Что любая покупка или продажа должна быть согласована с вами. Пользуйтесь программами «родительского контроля». Следите за сайтами, которые посещает ребенок. Участвуйте в «цифровой жизни» ребенка – вы должны быть в курсе его активностей в интернете.
Держите ваши карты при себе – помните, что даже близкие вам люди не имеют права пользоваться вашими картами. Никакие секретные коды, пароли не должны быть известны никому, кроме вас. Если вы считаете, что ребенку нужна банковская карта – откройте ее, но установите лимит списания, запрет на кредитование и обязательное извещение вас об операциях по ней.
Если вы пострадали, ребенок поверил мошенникам и им удалось похитить деньги с ваших счетов, обратитесь к психологу (обязательно с медицинским образованием) – он поможет ребенку преодолеть переживания, и не даст ему потерять веру в людей, уйти в депрессию. Оцените произошедшее – если банк не остановил явно подозрительную операцию (обычно ребенок, ведомый мошенником, фотографирует карту, когда родители спят, операции совершаются ночью, имеют отчетливо нетипичный характер – отличаются от повседневных, совершаемых вами), то имеет смысл поменять банк. Часто бывает, что банк останавливает подозрительную операцию, но ребенок по подсказке мошенника звонит в банк с телефона родителя и подтверждает ее (то есть деньги в итоге списываются). Это недопустимо – банк без кодового слова, которое известно только владельцу карты, не должен проводить подозрительные операции! 
Обращаю внимание, что через игровую валюту мошенниками осуществляется и отмывание средств, полученных преступным путем – это удобный инструмент для транзита криминальных денег. Средства, похищенные у граждан, переводятся в игровую валюту, переходят внутри игры через цепочки игроков и выводятся обратно в реальные деньги. В такой схеме часто используют подростков, которых используют в качестве дропов – ничего не подозревающих подставных лиц, через чьи аккаунты за небольшой процент переводится валюта. Подросток может стать частью преступного сообщества, не подозревая об этом – о таких вещах также следует говорить детям.
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