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Самозапрет на кредиты: какие новые схемы обмана придумали мошенники

[bookmark: _GoBack]С 1 марта 2025 года россияне могут установить самозапрет на выдачу потребительского кредита. Более 5 млн человек уже воспользовались этой услугой с момента вступления закона в силу. Механизм, который по задумке его авторов должен защитить средства граждан от действий мошенников, дал злоумышленникам повод для создания новой легенды. Подробнее эксперты проекта Минфина России «моифинансы.рф».

Так, преступники звонят жертве и представляются сотрудниками «Госуслуг» или Бюро кредитных условий. Они сообщают, что при установке самозапрета на выдачу потребительского кредита произошла ошибка, из-за которой отметку в кредитной истории о запрете поставить не удалось. Они убеждают, что средства пользователя под угрозой: злоумышленники могут воспользоваться «техническим сбоем» и оформить кредиты на имя человека. Чтобы этого не произошло, нужно обновить заявление, которое отправлено ранее. Для якобы актуализации данных пользователя мошенники высылают ему ссылку на фишинговый сайт, имитирующий «Госуслуги». Там он вводит свои данные, завладев которыми преступники получают доступ к настоящему порталу «Госуслуг», личному кабинету банка и, следовательно, деньгам жертвы. Другой вариант обмана – пользователь переходит по ссылке, которую отправляет мошенник, и загружает вредоносное ПО на устройство. Вирус может читать смс-сообщения, в том числе коды для входа на «Госуслуги» или в интернет-банк.

Как распознать обман,  читайте на портале моифинансы.рф  https://моифинансы.рф/article/samozapret-na-kredity-kakie-novye-shemy-obmana-pridumali-moshenniki/ 
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